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Einleitung und Uberblick

Das Referenzpapier , Vertrauenswurdige Elektronik” wird im Rahmen des Projekts Velektronik’
entwickelt, das vom Bundesministerium fir Bildung und Forschung (BMBF)? gefordert wird. Das
Projekt Velektronik hat zum Ziel, die Projekte des Férderprogramms Vertrauenswurdige Elektro-
nik (ZEUS) zu begleiten, indem es die Inhalte erfasst, die Ergebnisse in einen ganzheitlichen An-
satz einordnet und Llicken identifiziert. Dieses Referenzpapier leistet dazu einen wichtigen Bei-
trag. Das Papier wird in mehreren, jahrlich aufeinander folgenden Teilen erweitert. Teil 1 des
Papiers enthalt folgende Aspekte:

¢ Eine Definition vertrauenswiirdiger Elektronik (Kapitel 1). Diese Definition hilft, das
Thema abzugrenzen und den Zusammenhang sowohl zu IT-Sicherheit als auch zu tech-
nologischer Souveranitat zu erklaren.

¢ Danach wird eine libersichtliche Darstellung der Elektronik-Wertschépfungskette
gezeigt (Kapitel 2). Damit werden die Bedrohungen fiir Vertrauenswiirdigkeit syste-
matisch anhand dreier wesentlicher Kategorien erklart. Beispiele illustrieren diese Kate-
gorien auf verstandliche Weise (Kapitel 2.2). Darauf aufbauend werden Prioritdten abge-
leitet, welche Bedrohungen besonders relevant sind (Kapitel 3).

e Um die positive Auswirkung von Losungsansédtzen auf vertrauenswirdige Elektronik
darzulegen, werden zudem drei einfache Bewertungskriterien definiert (Kapitel 4).

¢ Die vom BMBF im Rahmen der Foérderbekanntmachung ZEUS geforderten Projekte wer-
den in diesen Kontext untersucht, um Licken in der abgedeckten Felder zu identifizieren
(Kapitel 4.1 und 4.2).

¢ Nach einer Zusammenfassung folgt ein Ausblick inklusive Forschungsimpulse (Kapi-
tel 5).

ZukUnftig geplante Teile dieses Papiers werden die Uberlegungen, welche Forschungsthemen
einen starkeren Fokus erhalten konnten, fortfihren. AuBerdem werden Themen adressiert, die
haufig im Kontext mit vertrauenswdrdiger Elektronik genannt werden. Unter anderem sind
Kapitel zu den Themen Open-Source-Hardware, Echtheitsmerkmalen, der Messung von Ver-
trauenswurdigkeit sowie dem Bedarf an Standardisierung geplant. Praktische Fallstudien anhand
reprasentativer, anonymisierter Unternehmen werden zeigen, wie Forschungsergebnisse die
Vertrauenswurdigkeit elektronischer Produkte erhohen.

" https://www.velektronik.de/
2 https://www.bmbf.de
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1 Eine Definition von vertrauenswiirdiger Elektronik Eine Definition von

vertrauenswurdiger

Elektronik

Intelligente, vernetzte Produkte basieren in hohem MaB auf sicherer und vertrauenswurdiger
Software. Die Realisierung solcher Software ist jedoch nur méglich, wenn die Hardware, auf der
die Software ausgeflhrt wird, sicher und vertrauenswirdig ist. Auch andere Elektronikkompo-
nenten wie Sensoren und Aktuatoren muissen vertrauenswirdig Messdaten liefern oder Aktio-
nen umsetzen. Produkte hoher Qualitat, wie sie flr die deutsche Wirtschaft typisch sind, sind
folglich nur mit vertrauenswdrdiger Elektronik maglich.

Dieses Papier konzentriert sich deshalb auf die Vertrauenswirdigkeit elektronischer Hard-
ware. Nur fest integrierte Software, sogenannte Firmware, ist dabei Teil der Betrachtung. Ver-
trauen in Elektronik bedeutet, dass Unternehmen Produkte und Systeme auf Basis elektronischer
Hardware bauen und dabei mdglichst ausschlieBen kdnnen, dass unerwartetes Verhalten und
Sicherheitsvorfélle  auftreten.  Aufgrund der hohen Komplexitit von  High-Tech-
Elektronikentwicklung und -fertigung und der dadurch erforderlichen Spezialisierung erstrecken
sich entsprechende Wertschdpfungsketten von Entwicklung bis Produktion und Lieferketten
Uber den gesamten Globus. Unter diesen Voraussetzungen ist es immens herausfordernd, Ver-
trauen in elektronische Hardware herzustellen.

Vertrauenswiirdige Elektronik ist definiert durch das Erflllen der folgenden Eigenschaften:

1. Die elektronische Hardware muss hohen Qualitédts- und Zuverlassigkeitsan-
forderungen genigen. Sie kann zuverlassig Uber die gesamte Lebenszeit im
Feld betrieben werden.

2. Die elektronische Hardware muss eine bekannte und vollstindige Spezifi-
kation erfllen.

e Dies bedeutet, dass die Hardware in ihrer Funktion exakt und ausschlieBlich
die Spezifikation erflllt. Die Hardware enthalt keine Funktionalitat, die als
Hintertlr verwendet werden kann — weder absichtlich noch durch den
Missbrauch von Funktionalitat, die zu anderem Zweck spezifiziert war. Zu
keinem spateren Zeitpunkt in der Wertschdpfungskette kann die Funktiona-
litat der Hardware abweichend von der Spezifikation verandert werden.

3. Die elektronische Hardware muss gegen Angriffe ausreichend gehartet
sein, die das Verhalten oder die Funktion ohne Zustimmung des Besitzers ver-
andern.

e Dies erfordert einerseits Sicherheitsmechanismen in der Spezifikation
und andererseits, dass die Hardware keine weiteren relevanten
Schwachstellen auBerhalb der Spezifikation zeigt, wenn sie im Feld mit
realistischen Angriffen konfrontiert ist. Relevante Angriffe wie beispielsweise
Seitenkanal- und Fehlerangriffe nutzen Betriebsumstande und Informati-
onsquellen, die sich auBerhalb der Spezifikation befinden. Vertrauenswrdi-
ge Elektronik erfordert daher immer ein ausreichendes MaB an Hardware-

Sicherheit, geht aber dartber hinaus, wie die obigen Punkte zeigen.
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Zusammenhang zu technologischer Souveranitat. Technologische Souveranitat bedeu- Eine Definition von
tet innerhalb des Rahmens von vertrauenswidirdiger Elektronik, dass man aus eigenen Stiicken in vertrauenswiirdiger
der Lage ist, ein ausreichendes MaB an Vertrauenswirdigkeit fir die gesamte international ein- Elektronik
gekaufte Elektronik und die damit verbundenen Leistungen der Wertschopfungskette sicherzu-
stellen. Dabei ist wichtig festzustellen, dass dies nicht erfordert, dass all diese Leistungen unter
vollstandig eigener Kontrolle oder auf eigenem Territorium stattfinden mdssen. Wesentlich ist,
dass die obigen Ziele aus eigenen Bemuhungen sichergestellt werden koénnen. Dies kann im
Allgemeinen mittels sowohl technologischer als auch organisatorischer Losungen erfolgen.

Technologische Souveranitat ist allerdings mehr als das: Sie impliziert auch die Mdglichkeit,
zu jeder beliebigen Zeit und in beliebiger Menge im Sinne der Versorgungssicherheit sowohl auf
Elektronik als auch auf entsprechende (Design-)Werkzeuge und Produktionskapazitaten zugrei-
fen zu konnen. Dies ist grundlegend, jedoch gleichzeitig schwierig sicherzustellen. Wahrend der
COVID-19-Pandemie kam es beispielsweise zu gravierenden Lieferengpassen elektronischer
Komponenten. Wahrend diese Thematik nicht unmittelbar unter den Begriff der vertrauenswiir-
digen Elektronik fallt, ist sie ein wesentlicher Teilaspekt von Technologiesouveranitat und hat fur
die Wirtschaft eine immense Bedeutung. Sie hat eine Auswirkung auf vertrauenswiirdige Elekt-
ronik, weil Lieferengpasse und hohe Preise das Aufkommen von Elektronik-Falschungen be-
glnstigen, was wiederum ein Teilproblem vertrauenswirdiger Elektronik ist.
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2 Die Elektronik-Wertschopfungskette und Bedrohungen

Die Elektronik-Wertschopfungskette ist komplex und unterscheidet sich je nach betroffenen

Bauteilen, Gruppen, Geréten, Technologien und beteiligten Unternehmen. Im Folgenden skiz-

zieren wir trotzdem eine einheitliche und vereinfachte Wertschopfungskette als Basis fur alle
weiteren Uberlegungen zu Bedrohungen der Vertrauenswiirdigkeit und den Lésungen dafir.
Diese abstrahierte Darstellung beinhaltet Elemente, die spezifisch fir Halbleiterfertigung sind,

wie auch Elemente, welche weitere elektronische Komponenten und die Fertigung gesamter

Gerate reprasentieren. Der Abstraktionsgrad ist bewusst nicht streng konsistent, sondern ver-
folgt die Absicht, die hier relevantesten Aspekte der Wertschdopfungskette flr die weitere Dis-
kussion darzustellen. Dabei wird beispielsweise auch die Software- bzw. Firmware-Entwicklung
nicht explizit berlcksichtigt.

FUr jedes Element der Wertschépfungskette identifizieren wir Quellen fir Bedrohungen, die
die angestrebte Vertrauenswrdigkeit untergraben bzw. zerstoren.

(beabsichtigt)
Schwachstellen _

Einb
(unbeabsichtigt) INnbau

Einbau e Ausnutzung
Ausnutzung
Grau-Markt-
Hardware

,ﬁ‘ Eintritt

'(9) Nutzungsende,
Ausmusterung

Abbildung 1: Abstrahierte Elektronik-Wertschopfungskette und Zusammenfassung der Bedrohungen fiir
Vertrauenswiirdigkeit.

Abbildung 1 zeigt die Elemente der abstrahierten Wertschépfungskette und fasst die Bedro-
hungen fur Vertrauenswurdigkeit zusammen, die sich im Wesentlichen in drei Kategorien eintei-
len lassen:

1. Schwachstellen, die unabsichtlich in Chips und Elektronik eingebaut und spéater
im Betrieb ausgenutzt werden.

2. Hintertiiren, die absichtlich in Chips und Elektronik eingebaut und spater ausge-
nutzt werden.

3. Grau-Markt-Hardware beschreibt eine Gruppe von Bedrohungen, wie das Auf-
kommen illegaler Chip-/Platinen-Falschungen, -Kopien, minderwertiger und falsch
gekennzeichneter Ausschussware sowie der Diebstahl geistigen Eigentums bei-
spielsweise in Folge von Reverse-Engineering.
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Die Elektronik-
Wertschopfungskette
und Bedrohungen

2.1 Bedrohungen entlang der Wertschopfungskette

Im Folgenden werden die Elemente der Wertschopfungskette aus Abbildung 1 detailliert
aufgefliihrt. Zu jedem Element werden Bedrohungen bzw. deren Quellen genannt und diese den
drei oben identifizierten Kategorien in Spalten zugeordnet. Bei manchen Elementen wie der
Chip-Entwicklung werden Unterelemente aufgefiihrt, um die Bedrohungen verstandlich zuzu-
ordnen.
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Tabelle 1: Bedrohungen fiir Vertrauenswiirdigkeit entlang der Elektronik-Wertschépfungskette

Licken/Fehler in Spezifikationen, die spater missbraucht werden Schwachstellen in Spezifikationenund Standards

Implementierungsfehler, Funktionalitdt mit Missbrauchspotential, Implementie-  absichtlich eingebrachte Schwachstellen oder Hintertiren (HW-Trojaner) bei Eigen- ~ Diebstahl geistigen Eigentums fur illegale Kopien und Falschungen
rungsangriffe auBerhalb der Spezifikation zur Zeit der Entwicklung entwicklung oder ausgelagerten Entwicklungsleistungen

Design-Tool-Optimierungen zum Entfernen funktional redundanter Sicherheits-  Design-Tool-basierende Modifikationen fur Schwachstellen / Hinterttren (wie oben)
maBnahmen

Entwicklungsfehler erlauben Zugriff auf sensible Schnittstellen Einbettung von HW-Trojaner-Chips / ungewlnschten Trojaner-Schnittstellen (wie oben)

Manipulation von Design- oder Maskendaten (wie oben)
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Quellen fur Grau-Markt aus illegalen Klonen (mit potenziell unterschiedlichen
gestohlenen Designs), Falschungen (Uberproduktion) oder gebrauchten (Re-
cycling) sowie defekten Chips (Wiedereintrag von Ausschussware)

(wie oben)

Unsichere Hardware-Root-Schltissel oder Verlust von Schlisseln Einbettung von HW-Trojaner-Chips, Manipulation von Firmware (z. B. Boot-  (wie oben)
lader-Missbrauch) oder manipulierte HW-Root-Schlssel

(wie oben) (wie oben) (wie oben)

Ausnutzung von Schwachstellen (z. B. nach Analyse oder Reverse-Engineering) ~ Ausnutzung eingebrachter Hinterttren, Einbringung manipulierter Firmware-  Einbringung von Grau-Markt-Elektronik, Reverse-Engineering zum Diebstahl
Updates geistigen Eigentums

z. B. illegales Reverse-Engineering anstatt Entsorgung / Zerstérung Quelle fur Grau-Markt als illegales Recycling, Reverse-Engineering zum Dieb-
stahl geistigen Eigentums
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2.2 Beispiele

Die folgenden Beispiele illustrieren die zuvor aufgelisteten Quellen fir Bedrohungen fir Ver-
trauenswurdigkeit in den drei identifizierten Kategorien entlang der Wertschopfungskette.

2.2.1 Schwachstellen (unbeabsichtigt)

N Konzept / Spezifikation und Chip-Entwicklung. Viele High-Tech-Chips wie CPUs
@D flr PCs und Server sind hoch-komplex. Obwohl immense Anstrengungen in Richtung
einer hohen Sicherheit von Unternehmen wie Intel und AMD unternommen werden,
—x]¢% fuhrt die Komplexitat der Chips unweigerlich zu unbeabsichtigten Schwachstellen. Die
ﬁi’ﬁ bekanntesten Beispiele aus den vergangenen Jahren sind die Angriffe Meltdown und
e Spectre? in CPUs [5, 4]. Die Angriffe nutzen komplexe Funktionen der CPU-Hardware
aus, deren Implementierungsdetails nicht 6ffentlich dokumentiert waren. Die Folgen waren
schwerwiegend, weil ten.

Abbildung 2: Spectre und Meltdown Angriff.
Quelle: https://meltdownattack.com/

[»

Obwohl es sich um unbeabsichtigte Schwachstellen handelt, sind die Folgen gravierend. Die
Implementierungsdetails elektronischer Produkte sind Ublicherweise nur begrenzt zuganglich,
sodass nur wenige die Chance haben, Schwachstellen im Zuge einer Begutachtung zu identifi-
zieren. Im Falle von zertifizierten Produkten (z. B. Common-Criteria-Zertifizierung) wird der Kreis
der Begutachter zwar groBer, bleibt allerdings nichtsdestotrotz stark beschrankt. Interessanter-
weise wird diese Art von Schwachstelle haufig erst im Feld wahrend des Betriebs oder nach der
Ausmusterung von Exemplaren beispielsweise mittels Reverse-Engineering erkannt. Die Ausnut-
zung der Schwachstellen erfolgt anhand der Exemplare, die sich im Feld in Betrieb befinden.

Ahnliche schwerwiegende Schwachstellen sind auch in weniger komplexen Chips, z. B. in
Mikrokontrollern, zu finden. Beispielsweise wurde gezeigt, dass USB-Authentisierungstokens
aufgrund solcher Schwachstellen wahrend des Betriebs im Feld oder bereits bei der Auslieferung
an den Kunden manipuliert werden kénnen, sodass sie komplett unsicher werden [9]. Schwach-
stellen in Elektronik ermdglichen leider Manipulationen an vielen Punkten der Wertschépfungs-
kette.

Abbildung 3: Unbeabsichtigte Schwachstellen in USB-Tokens.
Quelle: Schink, Fraunhofer AISEC

&

* https://meltdownattack.com/

Z Fraunhofer Referenzpapier _ geférdertvom 4 | fundesminiserium
AISEC Vertrauenswurdige Elektronik und Forschung

:: Veleltronik Heyszl, Sigl, Seelos-Zankl, Hiller

Die Elektronik-
Wertschopfungskette
und Bedrohungen

8|31


https://meltdownattack.com/
https://meltdownattack.com/

Ein weiteres signifikantes Beispiel kommt aus dem Automobilbereich: Ein populares CPU-
Produkt wies einen gravierenden Fehler in der fest eingebrannten Firmware (also in der Hard-
ware) auf, der es zu jedem Zeitpunkt moglich machte, den grundlegenden Schutz der Anwen-
dungssoftware zu umgehen und Software beliebig zu manipulieren®.

2.2.2 Hintertiiren (beabsichtigt)

n Konzept / Spezifikation. Es gibt 6ffentlich bekannte Beispiele fir Hintertdren und
@D Schwachstellen, die absichtlich in Spezifikationen und Produkte eingebaut wurden. In
einem Fall wurde eine jahrelang unerkannte Hintertlir in den Standard fir einen Zu-
fallszahlengenerator integriert, den sogenannten Dual_EC_DRBG im NIST Standard SP 800-90A.
Dieser wurde in vielen Produkten, wie beispielsweise der SW-Kryptographie-Bibliothek der RSA
Security Inc., eingesetzt.

) Chip-Entwicklung. Viele akademische Veroffentlichungen beschaftigen sich damit,

e—0o— auf welche Arten Hardware-Trojaner in unterschiedlichen Schritten in Chips integriert

2132 werden kénnten [2]. Der Trade-Off zwischen Kosten und Nutzen flr die meisten sol-
cher Manipulationen insbesondere in spaten Fertigungsschritten ist relativ hoch. Das Einbringen
von Hardware-Trojanern scheint vor allem in frihen Schritten der Chip-Entwicklung relevant zu
sein [3], doch sind keine konkreten Falle aus der Wirtschaft bekannt. In einem 6ffentlich doku-
mentierten Fall wurde eine Passwort-gesicherte Hintertlr in einem FPGA beschrieben [10], aller-
dings scheint unklar, ob es sich tatsachlich um eine Hintertlr oder vielmehr um eine nicht-
dokumentierte Debug-Schnittstelle handelt. In beiden Fallen kdnnen schwerwiegende Angriffen
im Feld die Folge sein.

Elektronik-Entwicklung. Ein Beispiel sind die Hintertlren, die in den 70er, 80er
und 90er Jahren in von der Crypto AG vertriebene elektronische Kommunikationsge-
rate zur verschlisselten Kommunikation von Regierungen eingebaut wurden.

daten fur die Chip-Fertigung. Akademische Forschung zeigt, dass solche Manipulati-

onen sehr gut versteckte und schwerwiegende Hintertiren 6ffnen kdnnen. Bei-
spielsweise wurde gezeigt, dass bereits die Manipulation weniger Transistoren (im Zufallszah-
lengenerator) samtliche Verschllsselungsfunktionen eines elektronischen Gerates vollstandig
aushebeln kann [1].

/@ Chip-Fertigung. Es gibt keine Berichte Uber Vorfalle von Manipulation von Masken-

g7 Platinenfertigung und -bestiickung. Eine stark beachtete Veroffentlichung von
im F Bloomberg [7] (sowie spater [8]) beschrieb die Beobachtung von Hardware-Trojanern
‘ " und HintertGren in Form von sehr kleinen, kaum detektierbaren auf Platinen implan-
tierten Chips in Server-Mainboards eines bestimmten Herstellers. Komplette Server-Systeme
kdnnen anhand solcher kleinen Chips, die unter normalen Umstanden nicht erkannt werden,
aus der Ferne kompromittiert werden. Obwohl Beweise fur diesen konkreten Fall nie offentlich
wurden, ist das Szenario angesichts des notwendigen Aufwands und der zu beflirchtenden
Auswirkung hoch-realistisch. Berichte Uber gefdlschte Netzwerkkomponenten von CISCO® zei-
gen sehr ahnliche Manipulationen — in diesem Fall allerdings zum Zweck der Falschung anstatt
einer Hinterttr. Auch dort wurden kleine Chips auf der Platine implantiert.

4 https://blog.quarkslab.com/vulnerabilities-in-high-assurance-boot-of-nxp-imx-microprocessors.html
> https://www.servethehome.com/fake-cisco-switches-in-the-supply-chain-uncovered/
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2 Auslieferung an Kunden. Es gibt umfangreiche Berichte Uber die Installation von
LI ['H Hintertlren in unterschiedlichen elektronischen Gerédten anhand kleiner Manipulatio-
@l hen und implantierter Chips in der Lieferkette und wahrend der Auslieferung als Teil

groBer angelegter nachrichtendienstlicher Unterfangen®. Ein davon unabhangiges Beispiel zeigt

ein USB-Kabel” mit einem in den Plastikstecker implantierten WiFi-Chip, der Daten Uber weite

Strecken an einen Angreifer ausleiten kann. Auf Rontgenbildern ist der implantierte Chip detek-

tierbar®.

—

2.2.3 Grau-Markt-Hardware

ten Chips popularer Produkte, die sich weit verbreiten. In solchen Fallen sind die kon-

krete Spezifikation und Qualitat ausgesprochen unsicher, sodass Einsatz dieser Chips
ein hohes Risiko birgt. Beispielsweise werden die Mikrokontroller der Firma STMicroelectronics,
die hochvolumig in loT-Geraten und eingebetteten Geraten eingesetzt werden, haufig gefalscht
und geklont®. Teilweise werden sie als kompatible Ersatz-Chips vertrieben, teilweise mit ge-
falschten Markierungen als Originale [6]. Beispiele fur solche gefalschten und geklonten
STM32F1-Chips finden sich in [6] [Abbildung 1 und Abbildung 2].

H‘. Gefalschte/geklonte Chips. Es gibt zahlreiche Berichte zu gefélschten und geklon-

Abbildung 4: Funktional geklonte
Chips.
Quelle: Obermaier, Schink, Moczek [6]
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Geklonte Chips kdnnen entweder auf Basis von Reverse-Engineering oder durch Kopie der
Funktion entstehen. Das Beispiel der geklonten FTDI-Chips'® zeigt, dass das zugrundeliegende
Design ein ganzlich anderes, aber dennoch funktionskompatibel war. Ein weiteres Beispiel ist
ein Chip der Firma Nordic Semiconductor'!, der mittels exaktem Reverse-Engineering auf einem
anderen Halbleiterprozess geklont wurde. Gefalschte und geklonte Chips aus dem Grau-Markt
infiltrieren und beeintrachtigen die Elektronik-Wertschopfungskette an verschiedenen Stellen,
wie in Abbildung 1 dargestellt.

® https://en.wikipedia.org/wiki/NSA_ANT_catalog

" https://shop.hak5.org/products/o-mg-cable-usb-c

& https://www.vice.com/en/article/k789me/omg-cables-keylogger-usbc-lightning
? https://hackaday.com/2020/10/22/stm32-clones-the-good-the-bad-and-the-ugly/
1 https://zeptobars.com/en/read/FTDI-FT232RL-real-vs-fake-supereal

" https://zeptobars.com/en/read/Nordic-NRF24L01P-SI24R1-real-fake-copy

Z Fraunhofer Referenzpamfyr . _ gefordert vom ﬂ% ?.ﬂ";fifjumn'g'm”"m
AISEC Vertrauenswurdige Elektronik und Forschung

:: Veleltronik Heyszl, Sigl, Seelos-Zankl, Hiller

Die Elektronik-
Wertschopfungskette
und Bedrohungen

10131


https://en.wikipedia.org/wiki/NSA_ANT_catalog
https://shop.hak5.org/products/o-mg-cable-usb-c
https://www.vice.com/en/article/k789me/omg-cables-keylogger-usbc-lightning
https://hackaday.com/2020/10/22/stm32-clones-the-good-the-bad-and-the-ugly/
https://zeptobars.com/en/read/FTDI-FT232RL-real-vs-fake-supereal
https://zeptobars.com/en/read/Nordic-NRF24L01P-SI24R1-real-fake-copy

> @| Geréte illegal geklont. Beispielsweise wurden illegale Falschungen von CISCO-

0 Netzwerkkomponenten bekannt'?, die bei Unternehmen im Einsatz waren. Der Be-
richt'® enthalt Bilder von gefélschten Geraten, in denen die Unterschiede der gefalschten Plati-
nen teils detektierbar sind. Teilweise wurden implantierte Chips verwendet, die theoretisch Hin-
tertlren einbringen kénnten. In jedem Fall ist die Vertrauenswirdigkeit solcher Gerate hdchst
fragwirdig. Interessanterweise war die Produktfalschung im beschriebenen Fall auch deswegen
maoglich, weil einer der verwendeten Hauptprozessoren eine unbeabsichtigte Hardware-
Schwachstelle enthielt, die erlaubte, Software illegal zu klonen. Das Beispiel illustriert daher
mehrere Bedrohungen flr vertrauenswurdige Elektronik sehr deutlich.

2 Gefélschte/geklonte elektronische Gerate. Es werden sogar ganze elektronische

"2 https://www.servethehome.com/fake-cisco-switches-in-the-supply-chain-uncovered/
'3 https://labs.f-secure.com/publications/the-fake-cisco/
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3 Prioritaten in vertrauenswirdiger Elektronik Prioritaten in

vertrauenswurdiger

Elektronik

Die in Abschnitt 2.1 entlang der Wertschépfungskette identifizierten Bedrohungen fir Ver-
trauenswdrdigkeit sind in Tabelle 2 im Uberblick dargestellt, allerdings nun anhand der drei
Kategorien gruppiert. Bedrohungen, die in mehreren Elementen der Wertschépfungskette ahn-
lich sind, wurden zur besseren Ubersichtlichkeit zusammengefasst.

Darauf aufbauend wurde eine vereinfachte Risikoanalyse durchgefihrt, um nachzuvollzie-
hen, welche Bedrohungen besonders relevant sind. Dies dient dazu, Prioritaten zu definieren, an
welchen Stellen die Forschung vorrangig ansetzen sollte. Die Einschatzung wird anhand der
folgenden Eigenschaften abgeleitet:

e Das geschatzte SchadensausmaB misst den voraussichtlichen Schaden erfolgreicher
Angriffe bzw. Bedrohungen. Ein hohes SchadensausmaB bedeutet, dass eine groBe
Anzahl elektronischer Gerdte nach der Definition fir vertrauenswirdige Elektronik
beeintrachtigt werden.

e Die geschatzte Eintrittswahrscheinlichkeit fir Unternehmen beschreibt, ob eine
Bedrohung eine hohe praktische Relevanz im Feld hat oder es sich eher um ein aus
akademischer Sicht interessantes Risiko handelt. Hier wird auch darauf hingewiesen,
ob es zu einer Bedrohung bereits beobachtete Falle in der Wirtschaft gab (wie zum
Teil in Kapitel 2 beschrieben).

e Das geschatzte Nutzen-Kosten-Verhaltnis fir den Angreifer beschreibt, ob eine
Bedrohung attraktiv fir Angreifer ist. Wenn beispielsweise der wirtschaftliche oder
strategische Nutzen im Vergleich zu den daflr bendtigten Ressourcen wie Aufwand,
Know-How oder Kosten hoch ist, fallt auch die Einschdatzung hoch aus. Hohe Auf-
wande bei geringem Nutzen reduzieren das Nutzen-Kosten-Verhaltnis entsprechend.

Die drei Eigenschaften werden jeweils in drei Stufen als hoch/mittel/niedrig bewertet. An-
hand der drei Kategorien wird zusammenfassend eine geschatzte Prioritat ermittelt. Diese
Bewertung erfolgte durch Fachexperten und wurde durch Vertreter aus Forschung und Wirt-
schaft im Rahmen des Projekts Velektronik begutachtet. NaturgemaB handelt es sich um eine
abstrahierte Betrachtung nach bestem Wissen und Gewissen.
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Tabelle 2: Einschatzung der Prioritdten von Bedrohungen fiir vertrauenswiirdige Elektronik. Prioritten in
vertrauenswardiger

Elektronik
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Gruppierte Bedrohungen nach Elementen der & 5 = 5 = 5
Wertschépfungskette 9 028 o3 U]
(1) Konzept/Spezifikation und Chip-Entwicklung hoch  hoch  hoch hoch

(Ja)
(2) Platinen- und Elektronik-Entwicklung niedrig mittel mittel mittel
(Nein)
(3) Betrieb im Feld (Angriffe) hoch  hoch  mittel hoch
(Ja)
4) Konzept/Spezifikation (z. B. Standardisierung) hoch  mittel nieder  mittel
(Ja)
(5) Chip-Entwicklung (z. B. ausgelagert) hoch  mittel mittel mittel
(Nein)
(6) Chip-Entwicklung (Design-Flow) und Chip- mittel  niedrig niedrig  niedrig
Fertigung (z. B. Tool-basiert, Maskenmanipulation) (Nein)
7) Platinen- und Elektronik-Entwicklung, Platinen- hoch  hoch  hoch hoch
fertigung und -bestiickung, Auslieferung und (Nein)
Betrieb im Feld (z. B. implantierte HW-Trojaner
und FW)
(8) Chip-Entwicklung und Platinen- und Elektro- mittel hoch  mittel  mittel
nik-Entwicklung (z. B. Diebstahl von geistigem (Ja)
Eigentum)
(9) Chip-Fertigung und Nutzungsende (z. B. Uberpro-  hoch  hoch  hoch ~ hoch
duktion, Nutzung von Ausschussware und Recycling (Ja)
sowie Diebstahl geistigen Eigentums)
(10)  Logistik und Lieferkette, Platinenfertigung und hoch  hoch ~ hoch ~ hoch
-bestiickung, Auslieferung und Betrieb im Feld (Ja)
(Eintritt aus Grau-Markt)
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Zusammenfassend sind die wichtigsten Bedrohungen fir vertrauenswiurdige Elektronik an- Prioritaten in
hand der Bewertung in Tabelle 1 wie folgt: vertrauenswiirdiger
Elektronik
¢ Unbeabsichtigte Schwachstellen in Chips, die in frihen Entwicklungsschritten
(Konzept / Spezifikation und Chip-Entwicklung) entstehen und im Feld aus-
genutzt werden.

e Beabsichtigte Hintertiiren in Form von implantierten Chips als Hardware-
Trojaner oder manipulierter Firmware, die in spaten Schritten der Wertschépfungs-
kette eingebracht werden (von Platinen- und Elektronik-Entwicklung, Plati-
nenfertigung und -bestiickung, bis Auslieferung und Betrieb im Feld).

e Grau-Markt-Hardware aus der Chip-Fertigung durch Uberproduktion und Ver-
wendung von Ausschussware sowie nach Nutzungsende durch illegales Recyc-
ling, welche an vielen Stellen in die Wertschopfungskette eintritt.
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4 Bewerten von Losungsansatzen anhand von Kriterien

Es ist nicht immer klar ersichtlich, ob Lésungsansétze positive Auswirkungen auf die Vertrau-
enswdrdigkeit von Elektronik entfalten kénnen. Die folgenden Kriterien helfen bei der Bewer-
tung:

¢ Wird eine Bedrohung mit hoher Prioritat gemaB der Bewertung im vorangegange-
nen Abschnitt adressiert?

¢ Werden signifikante Verbesserungen erzielt?

e Was sind die dazu notwendigen Aufwande, wie beispielsweise zusatzliche notige
Prozesse oder Systeme, oder sich wiederholende Kosten und Entwicklungsaufwande
bzw. Design-Komplexitat (abgesehen von einmaligen Forschungsaufwanden)?

Die Bewertung anhand dieser Kriterien und deren Zusammenfassung erlaubt einen (positi-
ven) Gesamteffekt einzelner Losungsansatze auf vertrauenswurdige Elektronik zu schatzen.

4.1 Einordnung von ZEUS-Forschungsprojekten

Im Folgenden werden die im Rahmen der Férderbekanntmachung ZEUS vom BMBF geférder-
ten Forschungsprojekte kurz dargestellt und anhand der obigen Kriterien diskutiert. An dieser
Stelle ist hervorzuheben, dass die Darstellung ausschlieBlich anhand der hier definierten Ge-
sichtspunkte der Vertrauenswidrdigkeit erfolgt und Forschungsprojekte naturgemaB3 haufig dar-
Uber hinaus in andere Richtungen wertvolle Beitrage liefern.

Die Diskussion erfolgte durch Fachexperten nach bestem Wissen und Gewissen und wurde
durch Vertreter der Forschungsprojekte begutachtet. Die Darstellung ist abstrahiert, sodass na-
turgemal nicht jede Facette der Projekte detailliert dargestellt wird. Die Forschung an diesen
Losungsansatzen ist zudem noch nicht abgeschlossen und Themen werden unterschiedlich breit
durch die Ansatze abgedeckt. Das gewdhlte Abstraktionsniveau soll trotzdem helfen, einen
Uberblick dariiber zu erlangen, welche Bedrohungen fur vertrauenswirdige Elektronik noch
nicht ausreichend adressiert sind und gewissermal3en Liicken darstellen.
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VE-FIDES: Know-how-Schutz und Identifizierbarkeit von Elektronikkomponenten fiir
vertrauenswiirdige Produktionsketten. Das Projekt VE-FIDES' beschaftigt sich mit der Ver-
besserung der Lieferkettensicherheit, indem Echtheitsmerkmale in Platinen und in Chips einge-
bracht werden, sodass diese jeweils einzeln, aber auch nach dem Zusammenfliigen als System
eindeutig identifiziert werden koénnen. AuBerdem werden neue Logic-Locking- und Chip-
Obfuskations-Methoden erforscht und deren Robustheit gegen Reverse-Engineering untersucht.

e Wird eine Bedrohung mit hoher Prioritat adressiert?

Ja, das Projekt adressiert die hoch priorisierten Bedrohungen fiir Vertrauenswirdigkeit
durch Grau-Markt-Hardware in allen Schritten der Wertschopfungskette nach Chip-
Fertigung (inkl. Diebstahl geistigen Eigentums) (Bedrohungen (9) und (10) in Tabelle 2).

e Werden signifikante Verbesserungen erzielt?

Die Kombination aus verschiedenen Echtheitsmerkmalen in unterschiedlichen elektroni-
schen Teil-Komponenten bietet ein hohes Mal3 an Sicherheit, da viele Teile eines Gerats
darin eingeschlossen sind. Erkenntnisse zu den Mdglichkeiten durch Reverse-Engineering
helfen, die Bedrohung besser einzuschatzen.

* Sind hohe Aufwande zu erwarten?

Die Integration von Echtheitsmerkmalen in alle relevanten Chips und ihren Designs er-
hoht die Entwicklungs- und Qualitatssicherungsaufwande (insbesondere fur Echtheits-
merkmale durch Physical Unclonable Functions) eines jeden Teils signifikant.

Logic-Locking verhindert den Diebstahl geistigen Eigentums nur, wenn man voraussetzt,
dass Kontrahenten mit notigen Reverse-Engineering-Fahigkeiten keinen Zugang zu
Exemplaren aus dem Feld haben, die entsprechende Schlissel enthalten. Das Szenario
scheint unrealistisch. Es scheint aber sinnvoll, die Grenzen solcher Methoden auszu-
machen.

e Gesamteffekt auf vertrauenswirdige Elektronik: Der madgliche positive Gesamteffekt ist
hoch, aber Aufwande fiir notwendige Echtheitsmerkmale scheinen ebenso signifikant.

VE-HEP: Vertrauen durch Transparenz: Methoden und Werkzeuge fiir das Design
quelloffener, vertrauenswiirdiger Prozessoren. Im Projekt VE-HEP' wird ein Open-Source-
Mikrokontroller entwickelt, der gegen physikalische Implementierungsangriffe mittels weiter-
entwickelten Open-Source-EDA-, Hartungs- und Verifikations-Tools gehartet wird.

e Wird eine Bedrohung mit hoher Prioritat adressiert?

Ja, das Projekt adressiert die hoch priorisierten Bedrohungen fir Vertrauenswirdigkeit
durch unbeabsichtigte Schwachstellen in den Schritten Konzept / Spezifikation und Chip-
Entwicklung (Bedrohung (1) in Tabelle 2).

e Werden signifikante Verbesserungen erzielt?

Jegliche Open-Source-Designs und -Tools verbessern die Aussichten auf Vertrauenswir-
digkeit, weil sie jederzeit eingehend begutachtet werden kénnen. Darlber hinaus ist ein
positiver Effekt auf technologische Souveranitat zu verzeichnen, da auBerdem die Ab-
hangigkeiten von kommerziellen Anbietern einen Schritt reduziert wird.

" https://www.elektronikforschung.de/projekte/ve-fides
"> https://www.elektronikforschung.de/projekte/ve-hep
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e Sind hohe Aufwénde zu erwarten?

Die Ergebnisse reduzieren Entwicklungsaufwande durch Tools und Automatisierung so-
wie durch zugangliche Designs, sodass generell die Auswahlmdglichkeiten steigen. Die
Anwendung von Open-Source-EDA-Tools kdnnte in einigen Fallen allerdings zu Mehr-
aufwanden aufgrund geringerer Reife fiihren.

o Gesamteffekt auf vertrauenswiirdige Elektronik: Der mogliche positive Gesamteffekt ist
hoch.

VE-CirroStrato: Neuartige rekonfigurierbare Transistoren fiir den Know-how-Schutz
von Elektronikkomponenten. Das Projekt VE-CirroStrato'® strebt an, in Chip-
Fertigungsprozessen konfigurierbare Transistoren bzw. logische Zellen zu entwickeln, sodass die
Funktionalitat einer Schaltung selbst vor der Fabrik geheim gehalten werden kann, die natur-
gemahB alle Maskendaten sieht, solange der entsprechende Konfigurationsschlissel erst im Feld
hineingeladen wird.

e Wird eine Bedrohung mit hoher Prioritat adressiert?

Ja, das Projekt adressiert die hoch priorisierte Bedrohung der Vertrauenswdrdigkeit durch
Diebstahl geistigen Eigentums wahrend der Chip-Fertigung (Bedrohung (9) in Tabelle 2).

o Werden signifikante Verbesserungen erzielt?

Ahnlich wie Logic-Locking ist das Design (Maskendaten) ohne Schliissel im besten Fall
wertlos.

e Sind hohe Aufwande zu erwarten?

Der Schutz verliert jegliche Wirkung, sobald ein einziges Gerat aus dem Feld inklusive des
Konfigurationsschllssels einem Kontrahenten wie einer Chip-Fabrik zuganglich ist, da
dieser dann in der Lage ist, den Schlissel zu extrahieren (ahnlich wie Logic-Locking). Der
Losungsansatz erfordert die zusatzliche Entwicklung von dedizierten Transistoren und Zel-
len in jeder neuen zu schiitzenden Technologie, was einen hohen Aufwand erfordert
(@hnlich zur Entwicklung einer CMOS-Bibliothek).

e Gesamteffekt auf vertrauenswurdige Elektronik: Eine relevante Bedrohung wird adres-
siert. Die Ergebnisse der Forschung werden zeigen, ob die Aufwande im Verhaltnis zum
Nutzen den Ansatz attraktiv machen.

VE-REWAL: Know-how-Schutz fiir vertrauenswiirdige heterogene Elektroniksysteme
mit Chiplets. Das Projekt VE-REWAL' beschaftigt sich damit, die Funktionalitat von Chips in
mehrere Teile, sogenannte Chiplets, aufzuteilen, die innerhalb eines Chip-Package anhand von
Interposern verbunden werden. Die Aufteilung soll helfen, den Diebstahl geistigen Eigentums zu
verhindern, da kein Teil allein die gesamte Funktionalitat abbildet und ein Angreifer beispiels-
weise nur Zugriff auf eine Fabrik hatte.

e Wird eine Bedrohung mit hoher Prioritit adressiert?

Ja, das Projekt adressiert die hoch priorisierte Bedrohung flr Vertrauenswirdigkeit durch
Diebstahl geistigen Eigentums wahrend der Chip-Fertigung (Bedrohung (9) in Tabelle 2).

'® https://www.elektronikforschung.de/projekte/ve-cirrostrato
7 https://www.elektronikforschung.de/projekte/ve-rewal
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e Werden signifikante Verbesserungen erzielt?

Die Integration von Teil-Chips im Chip-Package ist aufgrund der starken Spezialisierung
von Fabriken vorteilhaft und nimmt an Bedeutung zu. Es konnen Teil-Chips aus unter-
schiedlich spezialisierten Technologien integriert werden.

e Sind hohe Aufwénde zu erwarten?

Um signifikante Auswirkungen auf den Schutz des geistigen Eigentums zu erzielen, miss-
te Funktionalitat voraussichtlich auf unterschiedliche Fabriken mit ahnlichen Technologien
aufgeteilt werden, sodass der Vorteil der urspriinglichen Motivation fir die Aufteilung
entfiele. Die entsprechende Hinzunahme weiterer Fabrikationsstatten wdrde signifikante
Aufwande erfordern.

o Gesamteffekt auf vertrauenswirdige Elektronik: Eine relevante Bedrohung wird adres-
siert. Ein Mehrwert besteht nur, solange Angreifer nicht auf das finale Produkt zugreifen
kénnen.

VE-ASCOT: Neuartige sichere Elektronikkomponenten fiir die Chain of Trust. Das Projekt
VE-ASCOT'® strebt einen Beitrag zur Lieferkettensicherheit und zur Inbetriebnahme von Elektro-
nik an, indem Vertrauensanker-Chips integriert werden, sodass diese authentisch identifiziert
und anhand eines Hintergrundsystems verfolgt werden konnen. Dazu wird eine Software-
Infrastruktur inklusive Datenbank erstellt.

e Wird eine Bedrohung mit hoher Prioritat adressiert?

Ja, das Projekt adressiert die hoch priorisierten Bedrohungen fur Vertrauenswurdigkeit
durch Grau-Markt-Hardware (Bedrohung (10) in Tabelle 2).

o Werden signifikante Verbesserungen erzielt?

Die Moglichkeit, Authentizitat von elektronischen Geraten anhand kryptographischer Me-
thoden und mithilfe einer Hintergrundinfrastruktur verlasslich prifen zu koénnen, er-
schwert Falschungen.

* Sind hohe Aufwande zu erwarten?

Ein dedizierter zusatzlicher Vertrauensanker-Chip muss auf der Platine in jedes Gerat in-
tegriert werden. Die bendtigte Infrastruktur muss betrieben werden und alle Beteiligten
in Platinen-Fertigung und -bestlickung mussen vertrauenswirdig sein, da dort der Zu-
satzchip mit dem Gerat verbunden wird. Dies tragt nach der Integration dazu bei, Fal-
schungen von Gerdten zu unterbinden, verhindert davor allerdings keine Grau-Markt-
Chips.

e Gesamteffekt auf vertrauenswirdige Elektronik: Der Ansatz ist Uberzeugend auf Gerate-
Ebene, deckt aber Bedrohungen durch Grau-Markt-Chips nicht ab.

VE-SAFE: Verhinderung von Angriffen auf Elektroniksysteme durch innovative Multi-
Sensorik. Das Projekt VE-SAFE'® strebt an, elektronische Gerate gegen Tampering-Angriffe und
Seitenkanalangriffe zu schitzen, indem mehrere Sensoren in Platinen anhand fortschrittlicher
Fertigungsverfahren integriert werden. AuBerdem werden Maoglichkeiten zur gezielten Zersto-
rung im Angriffsfall untersucht.

'8 https://www. elektronikforschung.de/projekte/ve-ascot
" https://www. elektronikforschung.de/projekte/ve-safe
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e Wird eine Bedrohung mit hoher Prioritat adressiert?

Ja, das Projekt adressiert die hoch priorisierten Bedrohungen flr Vertrauenswirdigkeit
durch Ausnutzung von unbeabsichtigten Schwachstellen im Feld (Bedrohung (3) in Tabel-
le 2) u.a. durch das Erschweren von Reverse-Engineering von Exemplaren aus dem Feld.

e Werden signifikante Verbesserungen erzielt?

Die Sensorik verspricht Schutz gegen Angriffe. Anstatt in der aufwandigen Chip-
Entwicklung anzusetzen, missen nur die Platinen modifiziert bzw. erganzt werden. Funk-
tionen zum Léschen sensibler Daten im Angriffsfall bedirfen aber Vorkehrungen im Chip.

e Sind hohe Aufwénde zu erwarten?

Die Modifikationen der Platinen erfordern moderate Aufwande und es werden zusatzli-
che Sensoren bendtigt. Diese Sensoren mussen initial und wahrscheinlich wahrend des
Betriebs laufend kalibriert werden, um effektiv gegen Angriffe zu schitzen.

e Gesamteffekt auf vertrauenswurdige Elektronik: Das Projekt adressiert wichtige Angriffe
im Feld. Die Forschungsergebnisse werden zeigen, inwieweit das Erkennen von Angriffen
tatsachlich effektiv ist. Aufwande flr zusatzliche Komponenten und Modifikationen so-
wie Kalibrierung usw. sind zu beachten.

VE-DIVA-IC: Neuartige Designmethoden fiir vertrauenswiirdige Elektronikschaltungen.
Das Projekt VE-DIVA-IC?® beschaftigt sich mit sicheren analogen und digitalen Designs (z. B.
gehartete offene Prozessoren, geschltzte analoge Schnittstellen und Systemsicherheitsmaf-
nahmen wie Software-Attestierung) und mit Tools fur formale und empirische Verifikation z. B.
gegen Seitenkanalangriffe und Hardware-Trojaner.

e Wird eine Bedrohung mit hoher Prioritat adressiert?

Ja, das Projekt adressiert die hoch priorisierte Bedrohung fir Vertrauenswurdigkeit durch
unbeabsichtigte Schwachstellen wahrend Konzept / Spezifikation und Chip-Entwicklung
und ihrem Betrieb im Feld (Bedrohungen (1) und (3) in Tabelle 2)

e Werden signifikante Verbesserungen erzielt?

Fortschritte in Form von offenen Designs und Tooling kédnnen zielfiihrend unbeabsichtig-
te Schwachstellen reduzieren.

e Sind hohe Aufwande zu erwarten?
Tool-basierte Verifikation in der Entwicklung erfordert relativ geringe Zusatzaufwande.

e Gesamteffekt auf vertrauenswirdige Elektronik: Der mogliche positive Gesamteffekt ist
hoch, da Tooling und offene Designs breit eingesetzt werden konnten.

VE-CeraTrust: Verhinderung von Angriffen auf Elektroniksysteme durch neuartige ke-
ramische Mehrlagensysteme. Das Projekt VE-CeraTrust?’ will einzigartige Identifikations-
merkmale in verschiedene Arten von Platinen, Subsysteme und Packages einbringen, die teilwei-
se mit neuen keramischen Verfahren aufgebaut sind. Das ermoglicht, die darauf aufbauenden
Teile und Gerate an verschiedenen Stellen der Lieferkette authentisch zu identifizieren.

20 https://www.elektronikforschung.de/projekte/ve-diva-ic
21 https://www. elektronikforschung.de/projekte/ve-ceratrust
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e Wird eine Bedrohung mit hoher Prioritat adressiert?

Ja, das Projekt adressiert die hoch priorisierten Bedrohungen flr Vertrauenswirdigkeit
durch Grau-Markt-Hardware entlang der Lieferkette (Leiterplatten, Subsysteme, Packa-
ges) (Bedrohungen (9) und (10) in Tabelle 2).

e Werden signifikante Verbesserungen erzielt?

Die genannten Bauteile sind integrale Bestandteile von Elektronik, sodass das Sicherstel-
len ihrer Authentizitat Falschungen in der Lieferkette erschwert.

e Sind hohe Aufwénde zu erwarten?

Der Losungsansatz erfordert Modifikationen in allen genannten Bauteilen und die In-
tegration entsprechender Merkmale sowie Maglichkeiten, diese auszulesen. Die Stabilitat
der Merkmale zu garantieren, erfordert Aufwand in der Qualitatssicherung. Das initiale
Auslesen muss in vertrauenswurdiger Umgebung vorgenommen werden. Ein Hinter-
grundsystem zum Abgleich der Merkmale muss betrieben und gesichert werden.

e Gesamteffekt auf vertrauenswiirdige Elektronik: Der Schutz von Platinen, Subsystemen
und Packages gegen Falschungen entlang der Lieferkette ist vorteilhaft, wenn auch mit
gewissen Aufwanden verbunden. Andere Bedrohungen durch den Grau-Markt wie ge-
falschte Chips sind nicht Teil der Betrachtung.

VE-Jupiter: Eindeutige Identifizierbarkeit fiir vertrauenswiirdige Mikroelektronik mit
Chiplets. Das Projekt VE-Jupiter? zielt darauf ab, Echtheitsmerkmale in der Form von Physical
Unclonable Functions in Chips zu integrieren, um ihre Authentizitdt nachzuweisen und um De-
sign-Manipulationen zu erkennen. AuBerdem integriert das Projekt Vertrauensanker und weite-
re Isolationsmechanismen in Designs, um Angriffe zu verhindern.

e Wird eine Bedrohung mit hoher Prioritat adressiert?

Das Projekt adressiert die mittel priorisierte Bedrohung fir Vertrauenswurdigkeit durch
Hintertlren in spaten Phasen der Chip-Entwicklung (Bedrohung (6) in Tabelle 2) und die
hoch priorisierten Bedrohungen durch Grau-Markt-Hardware fir alle Schritte nach der
Chip-Fertigung (Bedrohungen (9) und (10) in Tabelle 2) sowie die hoch priorisierte Bedro-
hung durch Ausnutzen von unbeabsichtigten Schwachstellen im Feld (Bedrohung (3) in
Tabelle 2).

e Werden signifikante Verbesserungen erzielt?

Die Zusatzschaltungen der Echtheitsmerkmale erlauben das Prifen der Authentizitat in
der Wertschopfungskette nach dem initialen Auslesen. Vertrauensanker und Isolations-
mechanismen erhéhen die Sicherheit.

* Sind hohe Aufwande zu erwarten?

Die Echtheitsmerkmale in Form von Physical Unclonable Functions setzen signifikante
Aufwande flr die Qualifizierung und das Sicherstellen der korrekten Funktionalitat und
Qualitat voraus. AuBerdem wird ein Hintergrundsystem mit Datenbank zum Hinterlegen
und Vergleich der Merkmale benétigt, die fir alle relevanten Akteure in der Wertschop-
fungskette gesichert zuganglich ist. Das initiale Auslesen muss in einer sicheren Umge-
bung stattfinden. Ein Schutz gegen Design-Manipulationen wirde sehr prazise Simulati-
onen erfordern.

22 https://www.elektronikforschung.de/projekte/ve-jupiter
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e Gesamteffekt auf vertrauenswirdige Elektronik: Die Losungsansdtze gegen unbeabsich-
tigte Schwachstellen sind vielversprechend. Die Losungsansatze gegen Bedrohungen
durch Grau-Markt-Hardware bringen nicht unerhebliche Aufwande mit sich.

VE-ARIS: Elektronischer Know-how-Schutz fiir innovative Sensorsysteme. Das Projekt
VE-ARiS? hat zum Ziel, geistiges Eigentum in Chips und Platinen gegen Diebstahl durch Rever-
se-Engineering und darauffolgendes Klonen zu schiitzen. Dazu werden Obfuskations-Methoden
von Chip-Designs und Maoglichkeiten der Zersetzung sowie Wasserzeichen fir die Produktion
untersucht.

e Wird eine Bedrohung mit hoher Prioritat adressiert?

Ja, das Projekt adressiert die hoch priorisierten Bedrohungen flr Vertrauenswirdigkeit
durch Grau-Markt-Hardware in allen Phasen nach Chip-Fertigung (Bedrohungen (9) und
(10) in Tabelle 2), indem der Diebstahl geistigen Eigentums erschwert wird.

e Werden signifikante Verbesserungen erzielt?

Das Erschweren von Reverse-Engineering ist positiv zu bewerten, wenn auch unklar
bleibt, wie hoch der Schutz letztlich ist.

* Sind hohe Aufwande zu erwarten?

Die MaBnahmen erfordern signifikante Modifikationen am Chip-Design-Flow und der Pla-
tinenfertigung.

* Gesamteffekt auf vertrauenswurdige Elektronik: Die Lésungsansatze erschweren den
Diebstahl geistigen Eigentums, wobei dies in Abhangigkeit von den Fahigkeiten der Kon-
trahenten steht. Andere Bedrohungen durch Grau-Markt-Chips wie Uberproduktion
werden nicht betrachtet.

VE-VIDES: Designmethoden und HW/SW-Co-Verifikation fiir Identifizierbarkeit von
Elektronikkomponenten. Das Projekt VE-VIDES?* beschaftigt sich damit, EDA-Tools und De-
sign-Flows, wie beispielsweise formale Verifikationsmethoden, zu verbessern, um SchutzmaB-
nahmen gegen Angriffe automatisiert zu integrieren. AuBerdem werden elektronische
Echtheitsmerkmale in MEMS Chips betrachtet.

e Wird eine Bedrohung mit hoher Prioritat adressiert?

Ja, das Projekt adressiert die hoch priorisierten Bedrohungen fir Vertrauenswirdigkeit
durch unbeabsichtigte Schwachstellen wahrend Konzept / Spezifikation und Chip-
Entwicklung (Bedrohung (1) in Tabelle 2). Die Echtheitsmerkmale adressieren die hoch
priorisierten Bedrohung durch Grau-Markt-Hardware (Bedrohung (9) in Tabelle 2).

e Werden signifikante Verbesserungen erzielt?
Automatisierte und tool-basierte Ansatze kénnen viele Designs positiv beeinflussen.
e Sind hohe Aufwande zu erwarten?

Die mit der Anwendung von Tools verbundenen Aufwande sind verhaltnismaBig gering.
Die Echtheitsmerkmale erfordern Aufwande zur Qualitatssicherung, Hintergrundsysteme
und das initiale Auslesen in einer sicheren Umgebung.

2 https:/Avww.elektronikforschung.de/projekte/ve-aris
24 https:./Awww.elektronikforschung.de/projekte/ve-fides
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e Gesamteffekt auf vertrauenswirdige Elektronik: Die Losungsansatze auf Basis automati-
sierter Tools adressieren hoch priorisierte Bedrohungen fir Vertrauenswirdigkeit. Die
Echtheitsmerkmale stehen im Spannungsfeld zwischen Aufwand und Nutzen (siehe auch
VE-FIDES und VE-Jupiter).

VE-Silhouette: Heterogene Photonik-Elektronik-Plattform fiir vertrauenswiirdige quell-
offene Prozessoren. Das Projekt VE-Silhouette?> beschaftigt sich damit, die Schnittstellen zwi-
schen Photonik-Elektronik und elektronischen Schaltungen (beispielsweise Open-Source-
Prozessoren) zu schaffen, um diese zu integrieren. Das Projekt behandelt auch die gemeinsame
Fertigung der beiden unterschiedlichen Technologien.

e Wird eine Bedrohung mit hoher Prioritat adressiert?

Wahrend die Inhalte sinnvoll scheinen, werden Bedrohungen fir die Vertrauenswirdig-
keit von Elektronik (siehe Tabelle 2) nicht adressiert.

e Werden signifikante Verbesserungen erzielt? (Nicht relevant, da Vertrauenswirdigkeit
nicht direkt adressiert wird.)

e Sind hohe Aufwénde zu erwarten? (Nicht relevant, da Vertrauenswirdigkeit nicht direkt
adressiert wird.)

e Gesamteffekt auf vertrauenswiurdige Elektronik: (Nicht relevant, da Vertrauenswirdigkeit
nicht direkt adressiert wird.)

VE-sensIC:  Eindeutige Identifizierbarkeit fiir  vertrauenswiirdige  Hybrid-
Sensorelektronik mit Hilfe additiver Fertigung. Das Projekt VE-sensIC? beschaftigt sich mit
der Integration von Sensoren (z. B. flr Temperatur) in Plastikschlauchen zur Detektion von Be-
triebsfehlern. Dabei werden auch Identifikationsmerkmale in Schlauche integriert.

e Wird eine Bedrohung mit hoher Prioritat adressiert?

Wahrend die Inhalte sinnvoll scheinen, werden Bedrohungen fir die Vertrauenswirdig-
keit von Elektronik (siehe Tabelle 2) nicht adressiert.

e Werden signifikante Verbesserungen erzielt? (Nicht relevant, da Vertrauenswirdigkeit
nicht direkt adressiert wird.)

e Sind hohe Aufwénde zu erwarten? (Nicht relevant, da Vertrauenswirdigkeit nicht direkt
adressiert wird.)

e Gesamteffekt auf vertrauenswurdige Elektronik: (Nicht relevant, da Vertrauenswirdigkeit
nicht direkt adressiert wird.)

VE-TRUST-E: Vertrauenswiirdige Sensorsysteme fiir mobile und industrielle Anwen-
dungen. Im Rahmen des Projekts VE-TRUST-E?” befasst man sich damit, maschinelle Lernverfah-
ren in Chips fir Sensoren zu integrieren, sodass in verschiedenen Anwendungsdomanen Daten
direkt am Sensor verarbeitet werden konnen, dort Entscheidungen getroffen werden kénnen
und die notwendige Datenlbertragung reduziert wird.

%5 https://Awww.elektronikforschung.de/projekte/ve-silhouette
% https:/Awww.elektronikforschung.de/projekte/ve-sensic

27 https://www.edacentrum.de/trust-e/
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e Werden signifikante Verbesserungen erzielt? (Nicht relevant, da Vertrauenswirdigkeit
nicht direkt adressiert wird.)

¢ Sind hohe Aufwénde zu erwarten? (Nicht relevant, da Vertrauenswurdigkeit nicht direkt
adressiert wird.)

e Gesamteffekt auf vertrauenswirdige Elektronik: (Nicht relevant, da Vertrauenswirdigkeit
nicht direkt adressiert wird.)
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4.2 Vorlaufige Identifikation von Lucken

Die beschriebenen Projekte werden im Folgenden den Bedrohungen zugeordnet, die sie ad-
ressieren. Dies erlaubt eine Identifikation von Bedrohungen mit hoher Prioritdt, die bisher in
geringem MafBe durch ZEUS-Forschungsprojekte adressiert werden. Dazu wird Tabelle 2 ent-
sprechend erganzt, sodass daraus Tabelle 3 folgt. Die Analyse dieser Tabelle 3 zeigt:

1. Die meisten hoch priorisierten Bedrohungen fiir vertrauenswiirdige Elektronik
werden sogar durch mehrere Projekte adressiert. Die ZEUS-Projekte adressieren
fast ausschlieBlich Bedrohungen, die anhand der Analyse als hoch und damit sehr re-
levant eingestuft wurden.

2. Die Bedrohung (7) ,beabsichtigte Hintertliren z. B. durch implantierte HW-Trojaner-
Chips und FW" in spaten Schritten der Wertschépfungskette, Platinen- und Elekt-
ronik-Entwicklung, Platinenfertigung und -bestiickung, Auslieferung und Be-
trieb im Feld wird nur in einem der Projekte adressiert. Hier zeigt sich trotz der stark
abstrahierten Betrachtung eine potenzielle Licke in der Abdeckung der Bedrohungen.

3.  AuBerdem sind einige Licken bei Bedrohungen festzustellen, die als mittel priorisiert
wurden. Diese Bedrohungen sollten weiterhin beobachtet werden, um festzustellen,
ob sich beispielsweise die Einschatzung der Rahmenbedingungen (z. B. notwendige
Aufwande der Kontrahenten) und damit die Bewertung in Zukunft andern.

NaturgemaB ist diese Sicht abstrahiert und es kann an dieser Stelle nicht im Detail analysiert
werden, inwiefern einzelne Ldsungsansatze eine ausreichende Abdeckung gewahren oder ob
Losungen aus anderen Forschungsvorhaben alternativ ausreichend wirken. AuBerdem wird in
dieser abstrahierten Ansicht nicht berucksichtigt, ob Losungsansatze beispielsweise besonders
aufwandig sind. Nichtsdestotrotz liefert die Ubersicht erste Ansatze, welche Bedrohungen star-
ker adressiert werden konnten.
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Tabelle 3: Einschatzung der Prioritaten von Bedrohungen fiir vertrauenswiirdige Elektronik

Gruppierte Bedrohungen nach Elementen der Wertsch6pfungs-
kette

(1) Konzept / Spezifikation und Chip-Entwicklung hoch  VE-VIDES

Geschéatzte
Prioritat
Adressiert in
ZEUS-Projekt

VE-DIVA-IV
VE-HEP
(2) Platinen- und Elektronik-Entwicklung mittel
(3) Betrieb im Feld (Angriffe) hoch  VE-Jupiter
VE-DIVA-IC
VE-SAFE

(4) Konzept / Spezifikation (z. B. bei Standardisierung) mittel

(5) Chip-Entwicklung (z. B. ausgelagert) mittel

(6) Chip-Entwicklung (Design-Flow) und Chip-Fertigung (z. B. nieder  VE-Jupiter
Tool-basiert, Maskenmanipulation)

(7) Platinen- und Elektronik-Entwicklung, Platinenfertigung hoch  VE-FIDES

und -bestiickung, Auslieferung und Betrieb im Feld (z. B.
implantierte HW-Trojaner und FW)

(8) Chip-Entwicklung und Platinen- und Elektronik- mittel
Entwicklung (z. B. Diebstahl geistigen Eigentums)
(9) Chip-Fertigung und Nutzungsende (z. B. Uberproduktion, Nut- hoch  VE-Aris
zung von Ausschussware und Recycling sowie Diebstahl geistigen VE-Jupiter
Eigentums) VE-CeraTrust
VE-REWAL
VE-CirroStrato
VE-FIDES
(10) Logistik und Lieferkette, Platinenfertigung und hoch  VE-ARis
-bestiickung, Auslieferung und Betrieb im Feld (Eintritt aus VE-Jupiter
Grau-Markt) VE-CeraTrust
VE-ASCOT
VE-FIDES
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5 Zusammenfassung und Ausblick i“sabrl'?”;e”fassung und
uspolic

Der Vertrauenswdrdigkeit von Elektronik wird haufig eine groBe Bedeutung zugemessen.
Dabei werden verschiedene Themen wie Vertrauenswiirdigkeit, IT-Sicherheit, technologische
Souveradnitat und weitere Forschung im Zuge des allgemeinen technologischen Fortschritts
manchmal vermengt. Die Definition in Kapitel 1 sowie die systematisierte Darstellung der Be-
drohungen fir Vertrauenswirdigkeit einschlieBlich der Beispiele in Kapitel 2 helfen bei der be-
grifflichen Einordnung.

Welche Forschungsansatze kénnen die Vertrauenswiirdigkeit von Elektronik ver-
bessern? Forschung kann unter verschiedenen Gesichtspunkten Beitrage zur Vertrauenswiir-
digkeit von Elektronik leisten. Dabei helfen die drei Kriterien aus Kapitel 4, die Wirksamkeit von
Ansatzen einzuschatzen:

e Wird eine hoch priorisierte Bedrohung fiir Vertrauenswirdigkeit adressiert (gem.
Kapitel 2)?

e Werden signifikante Verbesserungen erzielt?

e Was sind die dazu notwendigen Aufwénde wie beispielsweise zuséatzlich nétige
Prozesse oder Systeme oder sich wiederholende Kosten und Entwicklungsaufwénde
bzw. Design-Komplexitit (abgesehen von einmaligen Forschungsaufwdanden)?

Die sich wiederholenden Kosten von Losungsansatzen in der Produktion oder fiir den Betrieb
zusatzlicher [T-Infrastruktur werden in der Forschung haufig zu wenig beachtet, sind aber fiir
eine Umsetzung in der Wirtschaft ausschlaggebend. Denn Vertrauenswurdigkeit ist fir Elektro-
nik und Unternehmen zwar grundlegend, dennoch bleibt es schwierig, die damit verbundenen
Kosten am Markt angemessen einzupreisen. Insofern ist es ratsam, immer zumindest eine ober-
flachliche Abschatzung der Aufwande und Kosten anzustellen, insbesondere wenn Forschungs-
ansatze miteinander verglichen werden. Besonders attraktiv sind Forschungsrichtungen, die auf
der einen Seite die Vertrauenswirdigkeit steigern und auf der anderen Seite zusétzlich auch
einen Beitrag zu technologischer Souveranitat oder dem allgemeinen technologischen Fort-
schritt leisten. Die Forschung an Open-Source-Tools und -Designs ist ein Beispiel dafur.

Welche Bedrohungen finden zu wenig Beachtung? Die Analyse der Bedrohungen in Ta-
belle 2 und der Vergleich mit den ZEUS-Projekten zeigt:

¢ Unbeabsichtigte Schwachstellen in Chips stellen Bedrohungen dar, aber haupt-
sachlich in frithen Entwicklungsschritten.

Ansatze wie Open-Source-Hardware-Designs und tool-basierte SchutzmaBnahmen ad-
ressieren diese Risiken, verursachen wenig Zusatzaufwande und haben einen positiven
Einfluss auf technologische Souveranitat. Einige ZEUS-Projekt behandeln diese Aspekte.

¢ Grau-Markt-Hardware scheint insbesondere aufgrund illegaler Uberproduktion, Nut-
zung von Ausschussware und illegalem Recycling hoch problematisch. Dazu wird illega-
les Klonen nach Reverse-Engineering auch haufig im Feld beobachtet.

Einige Losungsansatze adressieren diese Risiken. Ein Beispiel ist die Einbringung von
Echtheitsmerkmalen. Allerdings sind die damit verbundenen Aufwande (z .B. Qualitats-
sicherung eines zusatzlichen Merkmals oder Kosten eines Zusatzchips) und die Ein-
schrankungen (z. B. Notwendigkeit einer vertrauenswirdigen Fabrik) nachteilig. Hier
sollte der Fokus auf Losungsansatzen mit moglichst geringen Aufwanden liegen.

e Beabsichtigte Hintertiiren sind ausgesprochen relevant, aber erst in spaten Schrit-
ten der Wertschopfungskette (z. B. als implantierte Hardware-Trojaner Chips).
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Dieses Thema wird von den laufenden ZEUS-Projekten weniger intensiv adressiert. Exis- Zusammenfassung und
tierende Bildgebungsverfahren eigen sich zwar fir die automatisierte Prifung von Elekt- Ausblick

ronik, erfordern allerdings hohe Aufwande. Echtheitsmerkmale schiitzen bisher kaum

vor Implantaten und sind auch mit erheblichen Aufwanden verbunden.

Welche Impulse ergeben sich dariiber hinaus? Die Diskussionen in den Gremien und
Workshops des Projekts Velektronik mit Teilnehmern aus Forschung und Wirtschaft ergaben
zusatzliche Impulse:

¢ Open-Source-Hardware / RISC-V: Die zunehmende Popularitat der Open-Source
RISC-V Architekturspezifikation und der darauf aufbauenden Hardware-Designs und
Tools sind wahrscheinlich stark getrieben von Gesichtspunkten wie dem allgemeinen
technologischen Potential, der Technologiesouveranitat und dem Willen zur Abkehr von
proprietaren Prozessortechnologien, die in der Hand einzelner Unternehmen sind. Wie
im Bereich der Betriebssysteme, wo Open-Source-Linux eine ausgesprochen hohe Be-
deutung erlangt hat, scheint sich nun im Bereich der Hardware-Prozessoren etwas
Grundlegendes zu verandern. Der potenzielle Gewinn an Vertrauenswirdigkeit durch
Open-Source-Hardware-Designs (bessere Maglichkeiten der Begutachtung von Designs
und schnellere Entwicklungszyklen flr Sicherheitsverbesserungen) steht zwar weniger
im Vordergrund, die gesamte Entwicklung ist — aus eben diesen Grinden — jedoch in
hohem MaRB vorteilhaft fir die Vertrauenswurdigkeit von Elektronik. Forschung in diese
Richtung ist daher aus vielen Grinden attraktiv.

¢ Fertigungsprozesse, analoge Open-Source-Hardware und Design-Tools: Digitale
Open-Source-Hardware, beispielsweise auf der Basis der Open-Source RISC-V Architek-
tur, wird an vielen Stellen in den Vordergrund gestellt. Dartber hinaus sind fUr einen
funktionierenden Chip aber eine Reihe zusatzlicher Schaltungsbldcke notwendig, wie
Analog/Digital-Wandler, Schnittstellen, Speicher, Sensoren usw. In diesem Bereich wer-
den bisher wenige Forschungsergebnisse als Open-Source veréffentlicht. Die Forschung
ist in dem Bereich zudem dahingehend allgemein eingeschrankt, dass sowohl Tool-
Lizenzen als auch die fir die Designs notwendigen Fertigungsparameter der Chip-
Technologien, sogenannte Process Design Kits, Ublicherweise einer Geheimhaltung un-
terliegen und daher keine Ergebnisse verdffentlicht werden dirfen. Eine eventuell ge-
forderte Veranderung dieser Rahmenbedingungen, beispielsweise durch offenere Pro-
cess Design Kits sowie Open-Source-Design-Tools, wirde mehr Forschung an diesen
wesentlichen Schaltungsteilen ermdglichen.

¢ Liicke zwischen Open-Source-Design und gefertigtem Chip: Selbst wenn ein (digi-
tales) Design Open-Source ist, bleiben wesentliche darauffolgende Schritte in der Wert-
schopfungskette aus den zuvor genannten Grinden geschlossen. Es gibt bisher wenig
attraktive Losungen, um einen Nachweis zu flhren, dass gefertigte Chips wirklich be-
stimmten Open-Source-Designs entsprechen. Bildgebung und Stichproben-basierte L6-
sungen sind sehr aufwandig und scheinen daher nicht besonders attraktiv. Hier besteht
eine Lucke, die bisher zu wenig adressiert wird. Offene Chip-Fertigungsprozess-
technologien (Process Design Kits) wirden erlauben, Informationen wie Maskendaten
offenzulegen und mehr Mdglichkeiten zur Nachweisflihrung schaffen.

¢ Heterogene Integration, Chiplets und Split-Manufacturing: Heterogene Integrati-
on, also die Integration von Silizium-Chip-Teilen (Chiplets) aus verschiedenen Technolo-
gien und Fabriken ist aus wirtschaftlichen Griinden sehr relevant. Hier scheint ein star-
kerer Forschungsfokus zur Steigerung der Vertrauenswdirdigkeit und IT-Sicherheit vor-
teilhaft.

Split Manufacturing als Ansatz, um Vertrauenswdrdigkeit zu steigern, indem der Dieb-
stahl geistigen Eigentums und das Einbringen von Hintertlren erschwert wird, scheint
erhebliche negative Auswirkungen auf die Wirtschaftlichkeit von Elektronikfertigung zu
haben. Die Schutzwirkung ist auch begrenzt, da der fertige Chip im Feld zuganglich ist
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und die Aufteilung der Fertigung auch neue Angriffspunkte in Organisationen und Pro- Zusammenfassung und
zessen bietet. Der Ansatz scheint vorwiegend fir Nischenanwendungen attraktiv. Ausblick

¢ Echtheitsmerkmale: Die Forschung an Echtheitsmerkmalen klammert haufig die er-
heblichen Aufwande aus, die mit der Umsetzung derselben verbunden sind. Das Ge-
wabhrleisten der Qualitat von Merkmalen, die aus Fertigungsschwankungen abgeleitet
werden, erfordert wiederholt groBe Aufwénde. Abgesehen davon scheint fir eine prak-
tische Umsetzung die Standardisierung und internationale Vereinheitlichung von Hin-
tergrundinfrastruktur zum Ablegen und Abgleich von Merkmalen notwendig zu sein.
All dies stellt eine groBe Hurde dar.

e Zero Trust: Eine Ubertragung des zunehmend populédren Begriffs ,Zero Trust’ auf den
Bereich der Elektronik kénnte bedeuten, dass die Vertrauenswuirdigkeit hauptsachlich
durch technologische MaBnahmen — seien es wirkungsvolle SchutzmaBnahmen oder
aussagekréaftige Prifverfahren — gesichert werden sollte und weniger durch organisato-
rische MaBBnahmen wie beispielsweise vertragliche Garantien geschitzt ist. In diesem
Zusammenhang konnte man interpretieren, dass IT-Sicherheit als Teil der Vertrauens-
wurdigkeit maglichst wenig durch das vorgeschriebene Geheimhalten von Information
gewahrleistet werden sollte. Wichtige Zertifizierungsverfahren wie Common Criteria
messen der Geheimhaltung bisher aber eine hohe Bedeutung bei und stitzen sich stark
auf organisatorischen Aspekten und Prozessen. Open-Source-Designs versuchen hinge-
gen, IT-Sicherheit bei voller Transparenz zu gewahrleisten, was langfristig vorteilhafter

sein konnte.
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